Типовая инструкция для должностных лиц
по организации антитеррористической безопасности объекта
  
Общие обязанности должностных лиц объекта
при возникновении наиболее вероятных ЧС
 
1. При нахождении подозрительных лиц, транспорта и предметов
с внешней стороны ограждения объекта необходимо:
- доложить об обнаружении подозрительных лиц, транспорта, предметов с внешней стороны ограждения руководителю объекта, а также в территориальные органы:
                   отд. УФСБ России по РК в г. Городовиковске (тел. 8 (84731) 9-13-51);
                   МО МВД России «Городовиковский» (тел. 02,  8 (84731) 9-12-02);
- организовать встречу и сопровождение по территории объекта подразделений правоохранительных органов и ГУ МЧС РК;
- оказывать содействие правоохранительным органам;
 
2. При попытке вооруженного проникновения на объект необходимо:
- нажать кнопку тревожной сигнализации (КТС) (при наличии);
- доложить о попытке вооружённого проникновения на объект руководителю объекта, а также в территориальные органы:
         отд. УФСБ России по РК в г. Городовиковске (тел. 8 (84731) 9-13-51);
                   МО МВД России «Городовиковский» (тел. 02, 8 (84731) 9-12-02);
- прекратить передвижение персонала по территории объекта;
- принять меры к пресечению возможной паники, в случае необходимости, приступить к эвакуации сотрудников с угрожаемых направлений, блокированию и обесточиванию опасных участков объекта;
- закрыть все входы (въезды) и выходы (выезды) на территорию объекта;
- оказывать содействие прибывшим сотрудникам правоохранительных органов;
-  с прибытием представителей оперативного штаба доложить обстановку, передать управление ее руководителю и далее действовать по его указаниям, принимая все меры по обеспечению проводимых штабом мероприятий;
 
3. При проникновении на объект вооруженных лиц необходимо:
- нажать кнопку тревожной сигнализации (КТС) (при наличии);
- при возможности доложить о проникновении на объект вооружённых
лиц руководителю объекта, а также в территориальные органы:
         отд. УФСБ России по РК в г. Городовиковске (тел. 8 (84731) 9-13-51);
                   МО МВД России «Городовиковский» (тел. 02, 8 (84731) 9-12-02);
         - прекратить передвижение персонала по территории объекта;
- прекратить передвижение по территории охраняемого объекта, в т.ч., допуск персонала и автотранспорта на территорию объекта;
- заблокировать все выходы с территории объекта;
4. При обнаружении на территории объекта или в непосредственной близости от него предмета, похожего на взрывное устройство необходимо:
- сообщить о происшедшем руководителю объекта, а также в территориальные органы:
         отд. УФСБ России по РК в г. Городовиковске (тел. 8 (84731) 9-13-51);
                   МО МВД России «Городовиковский» (тел. 02, 8 (84731) 9-12-02);
- до прибытия оперативно-следственной группы дать указание сотрудникам находиться на безопасном расстоянии от обнаруженного предмета, не приближаться к нему, не трогать, не вскрывать и не перемещать находку. Зафиксировать время его обнаружения;
-  организовать на безопасном расстоянии (не менее 300 м) силами сотрудников оцепление места нахождения подозрительного предмета, оградить и перекрыть доступ сотрудников и других лиц к месту его обнаружения;
-  отдать распоряжение о запрещении пользования радио и мобильной
связью вблизи обнаруженного предмета;
-  отдать распоряжения сотрудникам о подготовке к эвакуации, выключении электроприборов и электрооборудования, о нераспространении сведений о сложившейся ситуации, соблюдении организованности, не допускать паники и самостоятельных действий персонала;
-  обеспечить возможность беспрепятственного подъезда к месту обнаружения предмета, похожего на взрывное устройство, автомашин правоохранительных органов, скорой медицинской помощи, пожарной охраны ГО и ЧС и аварийных служб;
- обеспечить присутствие лиц, обнаруживших находку, до прибытия
оперативно-следственной группы и фиксирование их установочных данных;
- с прибытием оперативной группы территориального правоохранительного органа доложить ее сотрудникам обстановку и передать управление ее руководителю, далее действовать по его указаниям, принимая все меры по обеспечению проводимых оперативной группой мероприятий, предоставить руководителю группы поэтажный план объекта и указать место нахождения подозрительного предмета;
- приступить в случае необходимости к эвакуации сотрудников (согласно имеющимся планам эвакуации), с учетом обхода места обнаружения
подозрительного предмета;
- получив указание о возможности возвращения на рабочие места, возобновить режим повседневной работы сотрудников;
 
5. При получении по телефону сообщения
об угрозе минирования (минировании) объекта необходимо:
- при наличии автоматического определителя номера (АОНа) сразу
записать определившийся номер телефона в тетрадь;
- при наличии звукозаписывающей аппаратуры извлечь кассету с записью разговора и принять меры к ее сохранности. Установить на её место другую;
- при отсутствии АОНа и звукозаписывающей аппаратуры:
         а) дословно запомнить разговор и зафиксировать его на бумаге;
б) по ходу разговора отметить пол звонившего и особенности его (её) речи:
         -голос (громкий, тихий, грубый, веселый, невнятный и т.д.);
         -темп речи (быстрый, медленный);
         -произношение (отчетливое, искаженное, с заиканием, шепелявое, с акцентом или диалектом);
         -манера речи (развязная, с издевкой, с нецензурными выражениями);
         -состояние (спокойное, возбужденное).
в) в ходе разговора обязательно отметить:
           -звуковой фон (шум автомашин или железнодорожного транспорта, музыка, звук теле- радиоаппаратуры, голоса и др.);
           -тип звонка (городской или междугородный);
           -зафиксировать точное время начала разговора и его продолжительность;
          -по возможности в ходе разговора получить ответы на следующие вопросы:
-куда, кому, и по какому телефону звонит этот человек?
-какие требования он (она) выдвигает?
-выступает ли в роли посредника или представляет группу лиц?
-на каких условиях он (она) или они согласны отказаться от задуманного?
-как и когда с ним (ней) можно связаться?
-кому сообщить об этом звонке?
- добиться от звонящего максимально возможного промежутка времени для принятия решений или совершения каких - либо действий;
- если возможно, еще в процессе разговора сообщить о происшедшем руководителю объекта, а также в территориальные органы:
         отд. УФСБ России по РК в г. Городовиковске (тел. 8 (84731) 9-13-51);
                   МО МВД России «Городовиковский» (тел. 02, 8 (84731) 9-12-02);
         если такой возможности нет - по окончании разговора;
-  если есть опасения, что телефон прослушивается преступниками,
перезвонить с другого номера телефона;
-  проинформировать об опасности ЧС руководителей соседних предприятий;
-  отдать распоряжение на усиление охраны объектов, поиск подозрительных предметов в предполагаемых местах минирования;
-  организовать эвакуацию персонала с угрожаемого участка (места)
территории объекта, а при невозможности определения конкретного участка
(места) - со всего объекта;
-  с прибытием оперативной группы территориального правоохранительного органа района доложить обстановку, передать управление ее руководителю и далее действовать по его указаниям, принимая все меры по обеспечению проводимых оперативной группой мероприятий;
 
6. При совершении на объекте террористического акта
(взрыв, поджог и т.д.) или другой крупной ЧС необходимо:
-нажать кнопку тревожной сигнализации (КТС) (при наличии), выведенную на пульт вневедомственной охраны;
- сообщить о происшедшем руководителю объекта, а также в территориальные органы:
         отд. УФСБ России по РК в г. Городовиковске (тел. 8 (84731) 9-13-51);
                   МО МВД России «Городовиковский» (тел. 02, 8 (84731) 9-12-02);
при этом обязательно сообщить наименование организации и её адрес, характер происшествия, от кого поступила информация;
-  принять все меры по оповещению, укрытию или эвакуации граждан;
-  принять меры к спасению раненых и пораженных, оказанию первой медицинской помощи;
-  с прибытием представителей оперативного штаба доложить обстановку, передать управление ее руководителю и далее действовать по его указаниям, принимая все меры по обеспечению проводимых оперативной группой мероприятий;
 
7. При захвате заложников на объекте необходимо:
- при захвате заложников на объекте нажать кнопку тревожной сигнализации (КТС) (при наличии), выведенную на пульт вневедомственной охраны;
- по возможности сообщить о происшедшем руководителю объекта, а также в территориальные органы:
         отд. УФСБ России по РК в г. Городовиковске (тел. 8 (84731) 9-13-51);
                   МО МВД России «Городовиковский» (тел. 02, 8 (84731) 9-12-02);
при этом обязательно сообщить наименование организации и её адрес, от кого поступила информация, требования лиц, захвативших заложников и место их нахождения;
- принять меры к пресечению возможной паники, в случае необходимости подготовить эвакуацию сотрудников, посетителей и т.д.;
- не допускать действий, которые могут спровоцировать нападающих
к применению оружия и человеческим жертвам;
- при необходимости выполнять требования преступников, если это не
связано с причинением ущерба жизни и здоровью людей. Не противоречить
преступникам, не рисковать жизнью окружающих и своей собственной;
- инициативно не вступать в переговоры с террористами;
- с прибытием представителей временного оперативного штаба доложить обстановку, передать управление её руководителю и далее действовать по его указаниям, принимая все меры по обеспечению проводимых оперативным штабом мероприятий;
 
При захвате в качестве заложника необходимо:
-  постараться запомнить приметы преступников, отличительные черты их лица, одежду, имена, клички, возможные шрамы и татуировки, особенности речи и манеры поведения, тематику разговоров, вооружение, средства передвижения и т.д.;
-  не допускать действий, которые могут спровоцировать нападающих
к применению оружия и привести к человеческим жертвам;
-  по своей инициативе не вступать в переговоры с террористами;
-  стараться спокойно переносить лишения, оскорбления и унижения,
не смотреть в глаза преступникам, не вести себя вызывающе;
-  при необходимости выполнять требования нападающих, действовать
с максимальной задержкой, но без риска для жизни окружающих и своей
собственной;
-  на совершение любых действий спрашивать разрешение у преступников;
-  при наличии возможности (отсутствии угрозы себе и окружающим)
сообщить сотрудникам правоохранительных органов информацию о складывающейся ситуации и преступниках.
 
При проведении спецслужбами операции по освобождению
от преступников граждане обязаны неукоснительно соблюдать следующие требования:
- лечь на пол лицом вниз, голову закрыть руками и не двигаться;
- не бежать навстречу сотрудникам спецслужб или от них, так как они
могут принять Вас за преступников;
- если есть возможность, держаться подальше от проемов дверей и
окон;
- при ранении постараться не двигаться с целью уменьшения потери
крови.
 
8. При возникновении нештатных ситуаций,
связанных с нарушением работоспособности АСУ
и возможностью создания на их базе аварийной обстановки на объекте.
Операторы.
В случае нарушения работоспособности автоматизированной системы управления (АСУ) или её фрагментов, обязаны:
-  доложить руководителю объекта о сложившейся ситуации;
-  вызвать необходимых специалистов в соответствии с утвержденным
списком, в том числе ответственного за информационную безопасность на
объекте;
-  действовать в соответствии с Планом действий в нештатной ситуации с учетом проведения необходимых мер по локализации возможных по
следствий инцидента, в том числе, перехода на ручное управление, аварийного отключения и выполнения других действий, направленных на предотвращение возможной аварии;
-  в случае необходимости по указанию руководителя объекта для рас
следования ситуации привлечь дополнительные силы, в том числе сотрудников правоохранительных органов.
 
При проведении анализа сложившейся ситуации проводится:
- документирование сложившихся эпизодов и принимаемых мер;
- выработка мер по сдерживанию пространства инцидента;
- выявление причин нештатной ситуации (возможный нарушитель, отказы оборудования, сбои в электропитании и т.п.);
- восстановление баз данных из имеющихся архивов.
 
При посещении объекта представителями проверяющих ведомств
(ФСБ, МВД, МЧС и др.)
Руководитель (в нерабочее время - диспетчер) обязан:
- проверить у прибывших служебные удостоверения (предписание на
право проверки);
- записать фамилии, имена, отчества сотрудников, место их службы,
звания, должности, номера удостоверений;
- выяснить и записать номера служебных телефонов сотрудников и их
непосредственного начальника;
- при наличии указанных документов обеспечить работу прибывших
представителей.

